PERSONUPPGIFTSBITRADESAVTAL BUNDL 1.1

PARTER

Foretagets namn Organisationsnummer

(nedan kallad Personuppgiftsansvarig) och Bundl (Green Bundl AB, 559115-6608,
(nedan kallad Personuppgiftsbitrade) har denna dag ingatt féljande
Personuppgiftshitradesavtal (nedan kallat Avtal).

DEFINITIONER

Begrepp och definitioner i detta Avtal ska ha motsvarande betydelse som i
Europaparlamentets och Radets forordning (EU) 2016/679 (nedan kallad
dataskyddsforordningen) samt tolkas och tillampas i enlighet med
Tillamplig dataskyddslagstiftning. Detta innebar bland annat féljande:

Behandling

avser en atgard eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utférs automatiserat eller
ej, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller andring, framtagning, l&sning, anvéandning, utlAmning genom odverforing,
spridning eller tillhandahallande pa annat satt, justering eller sammanférande,
begransning, radering eller férstoring.

Tillamplig dataskyddslagstiftning

avser Europaparlamentets och Radets forordning (EU) 2016/679 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG och de
nationella lagar som stiftas till foljd av denna férordning. "Tillamplig
dataskyddslagstiftning” inkluderar aven bindande vagledningar, utlatanden,
rekommendationer och beslut fran tillsynsmyndigheter, domstol eller annan
myndighet.



Personuppgiftsansvarig

Den som pa egen hand eller tillsammans med andra, faststéller andamal och
medel fér behandlingen av personuppgifterna.

Personuppgiftsbitrade

Avser den som behandlar personuppgifter pa uppdrag av
den Personuppgiftsansvarige

Personuppgifter

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid
en identifierbar fysisk person &r en person som direkt eller indirekt kan identifieras,
sarskilt med hanvisning till en identifikator som ett namn, ett identifikationsnummer,
en lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

Avser en sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehdrigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt behandlats.

INNEHALL OCH SYFTE

Den Personuppgiftsansvarige och Personuppgiftsbitradet har ingatt ett avtal (nedan
kallat Tjansteavtal) angaende de tjanster som Personuppgiftshitradet ska
tillhandahalla den Personuppgiftsansvarige. Med anledning av detta Tjansteavtal
kommer Personuppgiftshitradet att behandla personuppgifter for
Personuppgiftsansvariges rakning. Detta Avtal har uppréattats for att bland annat
uppfylla kravet i artikel 28 i dataskyddsférordningen om att det ska finnas ett skriftligt



avtal mellan en personuppgiftsansvarig och ett personuppgiftsbitréade for
behandlingen av personuppgifter.

BEHANDLING AV PERSONUPPGIFTER

Den Personuppgiftsansvarige garanterar att denne har ratt att behandla
personuppgifter samt att behandlingen ar i enlighet med Tillamplig
dataskyddslagstiftning.

Personuppgiftsbitradet atar sig att endast behandla personuppgifter i enlighet med
Tjansteavtalet och med den Personuppgiftsansvariges instruktioner enligt bilaga 1 i
detta Avtal. Personuppgiftsbitradet ska vid behandlingen av personuppgifter folja
Tillamplig dataskyddslagstiftning.

Personuppgiftsbitrddet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftshitradet saknar instruktion om hur denne ska behandla
personuppgifter i en specifik situation eller om en instruktion enligt detta Avtal eller i
annat fall strider mot Tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet far inte, utan forelaggande fran relevant myndighet eller
tvingande lagstiftning:

e samla in eller lamna ut personuppgifter fran eller till nagon tredje part om inte
annat skriftligen har 6verenskommits,

e andra metod for behandling,
e kopiera eller aterskapa personuppgifter eller

e pa nagot annat satt behandla personuppgifter for andra &ndamal an de som
anges i Tjansteavtalet.

OVERFORING TILL TREDJE LAND

Overforing av personuppgifter till en stat utanfér EU och EES kraver den
Personuppgiftsansvariges skriftliga samtycke i forvag och far endast ske om villkor for
overforing till tredje lander som framgar av Tillamplig dataskyddslagstiftning har

uppfyllts.

SAKERHET

Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for
att skydda de personuppgifter som behandlas. Atgarderna ska innebéara en



sakerhetsniva som Gverensstammer med Tillamplig dataskyddslagstiftning och
som ar lamplig med beaktande av:

de tekniska mdjligheter som finns,

vad det skulle kosta att genomféra atgarderna,

de sarskilda risker som finns med behandlingen av personuppgifterna och
hur pass kansliga de behandlade personuppgifterna ar.

Avtalade atgarder, vilka uppfyller denna punkt, ska astadkomma en
sakerhetsniva som Personuppgiftsansvarig bedomer lamplig.

Med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens omfattning, sammanhang och dandamal samt riskerna for fysiska
personers rattigheter och friheter, ska Personuppgiftshitradet vidta lampliga
tekniska och organisatoriska atgarder for att sékerstélla en sakerhetsniva som ar
lamplig i forhallande till risken, inbegripet, nar det ar lampligt

e pseudonymisering och kryptering av personuppgifter,

e formagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos de system och tjanster som behandlar

personuppgifter,

e formagan att aterstélla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident, och

e ett forfarande for att regelbundet testa, undersdka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska
sékerstélla behandlingens sakerhet.

SEKRETESS

Personuppgiftsbhitradet ar skyldigt att sékerstalla att endast personer som har ett
direkt behov av tillgang till Personuppgifter for att kunna infria
Personuppgiftsbitradets ataganden i enlighet med Tjansteavtalet har tillgang till
sadan information. Personuppgiftsbitradet ska se till att samtliga anstallda,
konsulter och 6vriga som &r involverade i behandlingen &r bundna av sekretess
samt att de ar informerade om hur behandling av personuppgifterna far ske.



UNDERBITRADE

For att Personuppgiftsbitradet ska kunna uppfylla skyldigheterna enligt
Tjansteavtalet och detta Avtal har Personuppgiftsbitradet ratt att anlita underbitrade.
Den Personuppgiftsansvarige samtycker till att de underbitrdden som listas i bilaga 2 till
detta Avtal kan komma att anlitas som underbitrade. Om Personuppgiftsbitradet avser att
andra, ta bort eller 1agga till ett underbitrdde kommer Personuppgiftsbitradet att informera
om detta sa att den Personuppgiftsansvarige har mojlighet att gora invandningar mot
sadana foérandringar.

Om Personuppgiftsbitradet anlitar underbitrade ska Personuppgiftsbitradet inga
sarskilt personuppgiftshitradesavtal med sadant underbitrade vad avser
underbitradets behandling av personuppgifter. | ett sidant avtal ska det framga att
underbitradet har motsvarande skyldigheter som Personuppgiftsbitradet har enligt
detta Avtal. Personuppgiftsbitradet ska pa Personuppgiftsansvariges begéaran
tilhandahalla kopia av de delar av Personuppgiftsbitradets avtal med underbitrade
som kréavs for att utvisa att Personuppgiftsbhitradet uppfyllt sina ataganden enligt
detta Avtal.

ASSISTANS

Personuppgiftshitradet ska, med hansyn taget till Behandlingens art, hjalpa
Personuppgiftsansvarig genom lampliga tekniska och organisatoriska atgarder, i
den man detta ar mojligt, sa att Personuppgiftsansvarig kan fullgéra sin skyldighet
att svara nér den Registrerade vill utdva sina rattigheter.

Personuppgiftsbitradet ska bistd Personuppgiftsansvarig med att se till att den
Personuppgiftsansvarige kan uppfylla sina rattsliga skyldigheter som
personuppgiftsansvarig enligt Tillamplig dataskyddslagstiftning.

GRANSKNING

Den Personuppgiftsansvarige ager ratt att, sjalv eller genom tredje man, genomféra
revision gentemot Personuppgiftsbitradet eller pa annat satt kontrollera att
Personuppgiftsbitradets behandling av personuppgifter foljer detta Avtal. Vid sadan
revision eller kontroll ska Personuppgiftsbitradet ge Personuppgiftsansvarige den
assistans som behdovs for genomférandet.



PERSONUPPGIFTSINCIDENT

Vid en personuppgiftsincident som omfattar personuppgifter som behandlas pa
uppdrag av den Personuppgiftsansvarige ska Personuppgiftsbitrédet omedelbart
undersdka incidenten och vidta lampliga atgarder for att mildra dess potentiella
negativa effekt och forhindra upprepning. Personuppgiftsbitradet ska aven omedelbart
tillhandahalla Personuppgiftsansvarig en beskrivning av incidenten. Beskrivningen ska
atminstone

e beskriva personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de kategorier av
och det ungefarliga antalet registrerade som berdrs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berors,

e formedla namnet pa den person som kan tillhandahalla mer information eller svara
pa fragor,

e Dbeskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

e beskriva de atgarder som Personuppgiftsbitradet har vidtagit eller foreslagit for att
atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att
mildra dess potentiella negativa effekter.

AVTALETS UPPHORANDE

Villkoren i detta Avtal ska galla sa lange Personuppgiftsbitradet behandlar
personuppgifter pa uppdrag av den Personuppgiftsansvarige.

Om detta Avtal upphor att galla ska Personuppgiftsbitradet upphéra med Behandlingen av
Personuppgifter och, efter den Personuppgiftsansvariges onskemal, radera eller atersanda
alla Personuppgifter till den Personuppgiftsansvarige och radera befintliga kopior, savida
inte Tillamplig dataskyddslagstiftning eller nationell ratt kraver att Personuppgifterna lagras.
Personuppgiftsbitradet ska sakerstalla att Underbitrade vidtar samma atgarder.

ANDRINGAR

Andringar eller tillagg till Avtalet ska goras skriftligen och undertecknas av bada
Parterna.

TVIST

Tvist angdende tolkning eller tillampning av detta Avtal ska avgoras enligt svensk
lag och Tjansteavtalets bestammelse om tvist. Om Tjansteavtalet inte innehaller
nagon sadan bestammelse galler att tvist ska avgoras av svensk allman domstol.



Bilaga 1 — Instruktioner for behandling av personuppagifter

Syfte och andamal
Specificera alla skal till att

Specificera alla skal till att
personuppgiftsbitradet kommer att

behandla personuppgifter.

Syftet med behandlingen &r att personuppgiftshitradet
ska kunna tillhandahalla féljande tjanster eller
uppdrag:

Anvanda Tacho Online for att lagra och utvardera
data fran digitala fardskrivare for att félja lagkrav.

Kategorier av personuppgifter

Specificera de typer av
personuppgifter som kommer att
behandlas av
personuppgiftsbitradet.

Foéljande personuppgifter kommer att behandlas:
Forarkort och data fran digitala fardskrivare inklusive
forarkortsnummer, giltighetsdatum, utfardardatum,
utfardande myndighet, fédelsedag, namn

| systemet sparas anteckningar, e-postadress,
telefonnummer, adress, férarinloggning, andring,
Anvandarhantering, inklusive namn, telefonnummer,
e-postadress.

Kategorier av registrerade
Specificera de kategorier av
registrerade vars personuppgifter
kommer behandlas av
personuppgiftsbitradet.

Forare med forarkort for digital fardskrivare samt
anvandare av systemet Tacho Online.

Typ av behandling
Specificera alla slags
behandlingsverksamheter som
ska utféras av
personuppgiftsbitradet.

Realisera tjansten Tacho Online

Geografisk placering av
behandling

Lista de lander dar
personuppgifter kommer att
behandlas av
personuppgiftsbitradet och, i
forekommande fall, av
Underbitrade.

Sverige och Danmark
Data lagras hos Microsoft Azure och ar knutet till
deras datacenter i Holland




Specifika sékerhetskrav

Om personuppgiftsbitradet
ska vidta vissa speciella
sakerhetsatgarder ska dessa
specificeras har.

Filen som innehdller personuppgifter fran
digitala fardskrivare och digitala forarkort
signeras for att férhindra manipulation.

Bara behorig personal har ratt att radera
information enligt faststallda rutiner.

Underleverantorer skyddar informationen pa samma
satt som Bundl.

Loggning och uppféljning av loggar sker
enligt faststallda rutiner.

Informationen &r inte tidsbegrénsad for aktiva
anvandare och forare. Forarfiler raderas dock
automatiskt ett ar efter sista uppladdning. Om
Arbetstidsmodulen anvéands raderas istallet
filerna efter tva och ett halvt ar.

Nar kontraktet mellan Bundl och
personuppgiftsansvariga avslutas raderas data, om
forare, deras filer och andra personuppgifter ett ar
efter inaktivering av ett Tacho Online konto. Inom
denna tidsperiod kan personuppgiftsansvarig hamta
uppgifter och radera data, eller ateruppta tjansten,
genom att kontakta Bundl som ateraktiverar kontot.
Om Arbetstidsmodulen anvands ar tidsgransen for
radering istallet tva och ett halvt ar.




Bilaga 2 — underbitraden till Bundl i rollen

som personuppgiftsbitrade

Foretag Beskrivning Gors overforing till Behandling av
av behandling | tredje land personuppgifter
Tacho Online
TungvongnsSpecialisten system Nej
https://www.tachoonline.dKk
/GDPR.aspx
. https://www.microsoft
Hosting av _ .com/da-dk/trust-center
Microsoft Azure Tacho Online Nej Iprivacy

Personuppgiftsansvarig skriver under avtalet genom att inloggad Anvandare
godkanner avtalet innan systemet tas i drift. Motsvarande procedur anvands da
avtalet behdver uppdateras med en ny version.

Alternativt upprattas avtalet i tva exemplar vilka skrivs under och utvéaxlas mellan

parterna.

Ort och datum

Underskrift

Namnfortydligande
Behorig firmatecknare for
Personuppgiftsansvarig

Ort och datum

Joakim Larsson

Behdrig firmatecknare
Personuppgiftshitrade


https://www.tachoonline.dk/GDPR.aspx
https://www.tachoonline.dk/GDPR.aspx
https://www.microsoft/

